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TOP 5 Europeo de empresas especializadas en ciberseguridad

425+ técnicos especialistas en
ciberseguridad

Lider europeo con presencia en
6 paises y 15 oficinas regionales

Espana (Madrid, Bilbao, Donostia-San Sebastian,
Barcelona, Ledn, Vitoria-Gasteiz, Pamplona),

Portugal (Oporto, Lisboa), Luxemburgo,
Francia, Suiza y Bélgica

Cobertura en LATAM desde oficina

central en México

30+ técnicos especialistas y capacidad de ofrecer
portfolio completo de servicios de ciberseguridad.
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El nuevo marco tecnolégico vinculado a la Transformacion Digital

Transformacion Digital
Eficiencia
Experiencia/Cercania

con el cliente p

V4 —

Business to IT

Velocidad de \_ TtoBusiness |

Implementacion
Colaboracion
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Nuevas Tecnologias
Cloud

Movilidad

Redes Sociales

ol

DevOps

Automation

Big Data

Machine Learning




Y ese paradigma de defensa del castillo

DEFENDIENDO EL CASTILLO ... VS.
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¢Por qué es relevante la Seguridad para la Alta Direccion?

WHICH BUSINESS RISKS ARE WHAT ARE THE MAIN CAUSES OF ECONOMIC
CURRENTLY MOST UNDERESTIMATED? LOSS AFTER A CYBER INCIDENT?
- Cyber |nterruptuon8?r:pn§zst {Jg 3 o
incidents on supply chains ot /0
Source: Allianz Global Corporate & Speciolty Source: Allionz Globol Corporote & Speciolty
"lv.;u's"l l"‘-rt tocd up " 100% Jj;lv;z:r!a“"w-n- u-.k.;x.:.,‘...v_J l.v*'l',:.- ted 'J;x jon't odd up 10 100% 0s up to three risk .l ould be selected o

Fuente:
Allianz Risk Barometer 2018

821§ PRIVATE & CONFIDENTIAL



¢Por qué es relevante la Seguridad para la Alta Direccion?

Coste Medio (Millones de Délares)
(Impactos Cambiarios)

Coste medio, en millones de Dolares

2014 2015 2016 2017 2018
Ano

Fuente: Cost of Cyber Crime Study 2018
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¢Por qué es relevante la Seguridad para la Alta Direccion?

Eim ~ 1 Ablno n «} m ratese e P e
Figure 16. Abnormal churn rates by industry

Grand average
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Fuente: Global Cost of Data Breaches Public ] 0.1%

Ponemon Institute, 2018
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¢Por qué es relevante la Seguridad para la Alta Direccion?

Segun estudio publicado por RI (mas de 7,000
empresas en 25 Industrias distintas), son una
amenaza creciente para lareputacion de las
empresas, superando al impacto
medioambiental

También se destaca que “la violacion de la
privacidad de los datos tiene altas
consecuencias en la reputacion y son costosas
por lo que las empresas deben hacer todo lo
necesario para protegerse y actuar con rapidez
y transparencia en caso de verse afectadas.”
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Diario Expansidon 27/05/2019

GOBIERNO CORPORATIVO Y SOSTENIBILIDAD

La ciberseguridad y el papel del
CEOQ impactan en la reputacion

camsios/ Un andlisis realizado por Reputation Institute destaca las tendencias
que marcaran la percepcion que los grupos de interés tienen de las empresas.

AMedina. )/ o
La reputacidn corporativa es
la opinidn o percepeion que
los distintos grupos de interés
tienen de unaempress, La fir
ma Reputation Instinste anali-
za cada afho aguellas tenden-
cias mundiales que pucden
impactar en la estima o boena
impresion que una marcs ge-
nera entre sus consumidores,
empleados, inversores o pro-
veedores, entre otTos.

El estudio sobre las macro-
tendencias que marcarin la
reputacién este afo indica

que, en 2009, el mundo se pre-
senta camblane on ¢l marco

de ka cunrta revoluckon indus-

trial v que nos encontranws &

en un punto de inflexion es-
tratégico global. El cambio,
adens, viene acentuado por
factores como el Internec de
las Cosas, los uevos sisternas
cibernéricas, la inteligencia
artificial, el medio ambiente,
la tensidn comercial gobal y
un deseo de mejorar la conec-
tividad, que llevan a las em-
[ITCSIS A CONTET MU esgrn,

Amenaza creciente

Tras analizar mds de 7.000
empresas de 40 paises y 25 in-
dustrias destaca que Jos cibe
rataques y la privacidad de Jos
datos son una amenoza cre-
ciente, superando al iImpact
medicambiental. La viokacion
de la privacidad de los datos
tiene altas consecuenciasen b
reputacion y son por

QUALITY
MANAGEMENT

lo que ks empresas deben ha-
certodo lo necesario para pro-
tegerse ¥ actuar con rapidez y
transparencia on cuso de ver-
se afectadas. Entre las tenden-
clas, figura o compromiso so-
clal de las compaiias, Estas
deben trabajar con un com-
promiso social, va que cum-
Pir con ese propdsito elevard
la reputacidn e mpulsir una
conexién emocional mis
fuerte con ol pablico que bus-
ca alincarse con los valores de
las organizaciones. El papel
del primer ejecutivo influye
en la reputaciin, por eso, el
activismo del cansejero dede-
o diebe estar vinculado con
la contribucion a la sociedad y
0N un comportamientn &ico

y transy

La nueva narvativa culoural
no acepea la desigualdad, por
es0 Reputation Institute in-
cluye como tendencia o em-
poderamiento de la mujer v
que las ongnizaciones deben
fomentar entornos de tole-
rancia que generen igualdad
de oportunidades.

Junto a ello, considera que,
en un mercado ksboral cada
vez mis competitvo, ks em-
presas deben entender quéd
define su cultura y que las
convierte en 3
eleccidn Por eso, deben crear
L narTativa que Cuente ung
historia y cumplirla adqui-
riendo un compromiso con
susempleados.

Los influencers, cuyo im
pacto en la reputacion au-

mentard este o y la necesi-
dad de ser auséntico, transpa-
rente y veraz en contraposi-
cion a ks fike news, que cre-
cen ante la disminucion de la
credibilidad en los medios de
comumicnciin, los gobiermos y
las empresas figuran asimis-
moentre ks tendencias

En ¢ dmbito econdmico y
polition, figuran la tenson co-
mercial, Jos brotes de naciona-
lismo frente o la creciente glo-
balizacion y la polarizacion

de  politica donde considers que

las compadifas deben encon-
trar formas de superar la bre-
cha politica, alinearse con los
intereses de la sociedad v los
problemas sociales generali-
zados ¥ no spoyar sgendas po-
lithcas de uno u otro lado.




La importancia de Ciberseguridad

% de Consejos de Administracion que NO Demanda de los Comités de Direccidon en
Reciben Informacion de Ciberseguridad Recibir Informacidn de Seguridad (2017)

B Anualmente
W Semestralmente

M Trimestralmente o mas

No es informado

2014 2015 2016 2017

Fuente: 2017 BDO Board Survey
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Y los resultados de la involucracion de la Direccion

Fuente: Cost of Data Breach Ponemon Institute,
2018 (muestra de 447 compaiiias que sufrieron
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una brecha)

Measured in US$

Incident response team
Extensive use of encryption
BCM involvement

Employee training
Participation in threat sharing
Artificial intelligence platform
Use of security analytics
Extensive use of DLP
Board-level involvement
CISO appointed

Data classification schema
Insurance protection

CPO appointed

Provision of ID protection
Consultants engaged

Rush to notify

Extensive use of loT devices
Lost or stolen devices

Extensive use of mobile platforms

Compliance failures
Extensive cloud migration

Third party involvement —— $(13.4)

Cl INE 1N
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$(20.0)

$14.0
$13.1
$9.3
$9.3
$8.7
$8.2

$6.9

$6.8
$6.5
$6.5

$5.1
548
$1.8
$(1.2)
$(3.7)
$(4.9)
$(5.4)
$(6.9)
$(10.0)
$(11.9)
$(11.9)
$(15.0) $(10.0) $(5.0) $0 $5.0 $10.0 $15.0

$20.0

Cost Savings

Cost Additions
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Algunos casos reales

22 Noviembre de 2016 (16.05). El sitio web de Vinci es
falsificado y se publica una nota de prensa en la que se

reconocen irregularidades graves contables del aio fiscal
2015.

Al mismo tiempo, se falsifican mails de Vinci dirigidos a
medios financieros y brokers, con la nota de prensa
advirtiendo de la publicacion de la misma.

La accion de Vinci es suspendida de cotizacion a las
16:15, cuando perdia un 18%, llegando a registrarse
caidas de hasta el 20% (equivalente a 7,000 millones de
Euros sobre su capitalizacion)

Posteriormente se recuperaria, perdiendo “Unicamente”
un 3,8 %

PRIVATE & CONFIDENTIAL

VINLCI ‘.f

Vinci SA

EPA: DG - Nov 22, 5:39 PM GMT+1

58.80 u= 0.00 (0.00%)

1 day 5 day 1 month 3 months

1 year 5 years max

Open Mkt cap

High - P/E ratio

Low Div yield

—~

35.128
14.85
3.23%



Algunos casos reales

30 de Noviembre 2018, Marriot hace publico que en
Septiembre de 2018 descubrio una intrusion que venia
sufriendo al menos desde el affo 2014 (4 anos). MARRIOTT

Los intrusos exfiltraron durante ese tiempo la informacion
de unos 400 millones de huéspedes, incluyendo
informacion financiera y numeros de pasaportes.

Brecha
(Noviembre 2018)

Enero 2019
Las acciones llegaron a caer un 6%

en el dia y en estos momentos cotiza a
10% del valor “pre brecha” (-4.200 |

Millones de dolares)”

I MAR 109.05

p
110.00 I

La multa de la Unién Europea i
por GDPR podria alcanzar 1,000 M€

0]
- I e
pailn_nnns |||||IIIII|I| alasnnllanlunnnlni®
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Algunos casos reales

Septiembre 2017, Equifax anuncio una brecha
gue habia descubierto unos meses antes

Los intrusos exfiltraron durante ese tiempo la
informacion de unos 400 millones de huéspedes,
incluyendo informacion financiera y numeros de
pasaportes.

Las acciones llegaron a caer un 6%

en el dia y en estos momentos cotiza a
10% del valor “pre brecha” (-4.200
Millones de dolares)”

La multa de la Unidn Europea
por GDPR podria alcanzar 1,000 M€

Equifax just became the first company
to have its outlook downgraded for a

cyber attack

Karc Fazzisl
o oXATEFAZZING ciame F W in B eee

KEY * AMocdy’s spokesperson said the downgrede is significant becauze “2 is the fir
POINTS time that cyber hez been a named factor in an outicok chenge.”

end infrastructure costs, Moody's said. Your daily dose of
global tech news

== 3.2

& Zenate Harmelana Zecurlty and Governrrentsl A¥eir: Suscommittes hearing on Cepaci

Moody's has just slashed its rating outlook on Equifax, the first time
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Algunos casos reales

Epen
- Cuatro campanas de phishing desde IBM, Apple = ??;’;‘m@
y Swift gﬁ?ﬁ:;- P —
- Estas campanfas, contienen un documento de
office, explotando una vulnerabilidad conocida, y
al abrirlo (al menos 4 usuarios de un total de casi
10,000) la infeccion comenzaba a conectarse a P et i s e i £ B
servidores de Holanda y Lituania TV —

- A partir de ese momento, la banda de delicuentes
se encontraba dentro de la organizacion con la
capacidad de controlar remotamente los equipos,
asi como de efectuar movimientos laterales.

- El objetivo de la banda (Cobalt Hacking Group) es
tipicamente la red de Cajeros y Swift.

.|I|I
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Algunos casos reales

Impactos:

De 1 equipo afectado a mas de 60
Tiempo de Contenciodn: 20 dias (7x24)
Impacto Operacional varios servicios detenidos
Perdida Productividad de los usuarios
Exfiltracion de Informacion

Involucracion Ejecutiva:

Competencias activadas durante la crisis:

S21
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La Crisis es directamente gestionada por un alto ejecutivo
Ejemplo criticidad: “Podemos abrir las oficinas el Lunes?”

Advanced Sandboxing/Malware Analysis
Analisis Forense Avanzado
Herramientas de Threat Hunting : Ficheros, Registro, Memoria
Inteligencia de Actores (Reportes del grupo desde 2016)
Servicio de Data Leak (240+ tarjetas de crécTto recuperadas)
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Como gobernar Ciberseguridad 360° para la Direccién
(Modelo de referencia del NIST — National Institute of Standards)

Adaptation of
cybersecurity plans

. Auditing and vulnerability
identification

Coordination with IT towards
systems recovery

@ Regulatory Compliance
5. RECOVER

Normal Operations

1. IDENTIFY

Assets and Threats
24x7 management and

actuation of security solutions . Cybersecurity Planning

09,

| 2 i
Incident response .

v

and forensics ‘ Training and Awareness

Malware analysis

and reversing . 4. RESPOND
With a Plan

' Deployment and configuration of
2. PROTECT solutions

Assets

Enterprise

Assets, Data, People,
Processes and
Finances

Anti-phishing and site
takedowns

‘ Integration of solutions with Security
Operations Center (SOC)

3. DETECT

Incidents
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n facebook.com/pages/S21sec
m@ linkedin.com/company/s2isec

, twitter.com/@S21sec

www.s21sec.com



OFFICES

Madrid San Sebastian
C/Valgrande, 6, CP 28108 | P.E. Zuatzu, Ed. Urgull, 2°, CP
T: +34 902 222 521 | F: 20018 | T: +34 902 222 521 |
+43 916 616 679 F: +43 936 746 144 o
Pamplona Ledn , ; : RN }({
P.E. La Muga, CP 31160, Orcoyen | Edificio CEBT, Calle Santos Ovejero - - B\ = /
T: +34 902 222 521 | F: +43 936 1. Oficina PBO8 | 24008 : 3 « x
746 144 T+34902222521
Barcelona Bilbao ! el
C/Tarragona, 141-157, Piso 14, C/ Camino de Laida Edificio '
CP 08014 | T: +34 902 222 207, Bloque B 1° planta | T:+34 o Py
521 | F: +43 936 746 144 944 035 5943 {
v

Vitoria - Gasteiz RS89 viriato, 138, 4° Andar.
Edificio AzucareraAvda. de los Huetos 75, 1050-233, PT | T: +351
oficina 38 | T: +34 900 840 730 220107120 | F: +351

220107121
Eﬁggr do Espido, via norte. Cludad fje h/[exwo )
4470-177. Maia | T: +351 Calle Rio Panuco, 108. Colonia
220107120 | F: +351 Renacimiento, Ciudad de México |

220107121 T+5278220127 | 452782201 29




