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Transformación 

Digital y Riesgos de 

Ciberseguridad

Jornada

La alta dirección frente al reto de la 

Ciberseguridad



TOP 5 Europeo de empresas especializadas en ciberseguridad

Cobertura 360º de todas las necesidades de ciberseguridad de las empresas

Cobertura en LATAM desde oficina 

central en México
30+ técnicos especialistas y capacidad de ofrecer 

portfolio completo de servicios de ciberseguridad. 

Líder europeo con presencia en 

6 países y 15 oficinas regionales

España (Madrid, Bilbao, Donostia-San Sebastián, 

Barcelona, León, Vitoria-Gasteiz, Pamplona), 

Portugal (Oporto, Lisboa), Luxemburgo, 

Francia, Suiza y Bélgica

425+ técnicos especialistas en 

ciberseguridad
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Transformación Digital

Eficiencia

Experiencia/Cercanía 

con el cliente

Velocidad de 

implementación

Colaboración

Nuevas Tecnologías

Cloud

Movilidad

Redes Sociales

IoT

DevOps

Automation

Big Data

Machine Learning

IT to Business

Business to IT

El nuevo marco tecnológico vinculado a la Transformación Digital

Implica un nuevo paradigma de relación del CISO con el equipo Directivo
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DEFENDIENDO EL CASTILLO … vs. … GESTIONANDO UN AEROPUERTO

Y ese paradigma de defensa del castillo

Deja paso a un modelo donde conviven “armoniosamente” Ciberseguridad y Negocio
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¿Por qué es relevante la Seguridad para la Alta Dirección?

Actualmente los Ciberincidentes tienen gran impacto en las organizaciones

Fuente: 

Allianz Risk Barometer 2018
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¿Por qué es relevante la Seguridad para la Alta Dirección?

El coste medio de las brechas no deja de aumentar

Fuente: Cost of Cyber Crime Study 2018
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¿Por qué es relevante la Seguridad para la Alta Dirección?

Los clientes huyen de las compañías con problemas de Ciberseguridad

Fuente: Global Cost of Data Breaches 

Ponemon Institute, 2018
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¿Por qué es relevante la Seguridad para la Alta Dirección?

La reputación de la compañía puede verse seriamente afectada

Según estudio publicado por RI (más de 7,000 

empresas en 25 Industrias distintas), son una 

amenaza creciente para la reputación de las 

empresas, superando al impacto

medioambiental

También se destaca que “la violación de la 

privacidad de los datos tiene altas

consecuencias en la reputación y son costosas

por lo que las empresas deben hacer todo lo 

necesario para protegerse y actuar con rapidez

y transparencia en caso de verse afectadas.”
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La importancia de Ciberseguridad

Se refleja en el Interés creciente de los equipos directivos

Fuente: 2017 BDO Board Survey 
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2014 2015 2016 2017

% de Consejos de Administración que NO 
Reciben Información de Ciberseguridad

36%

21%

34%

9%

Demanda de los Comités de Dirección en
Recibir Información de Seguridad (2017)

Anualmente

Semestralmente

Trimestralmente o más

No es informado
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Y los resultados de la involucración de la Dirección

Son un menor coste por brecha

Fuente: Cost of Data Breach Ponemon Institute, 

2018 (muestra de 447 compañías que sufrieron

una brecha)
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Algunos casos reales

Caso Vinci: ¿una brecha de 7,000 millones de euros?

22 Noviembre de 2016 (16.05). El sitio web de Vinci es

falsificado y se publica una nota de prensa en la que se 

reconocen irregularidades graves contables del año fiscal 

2015.

Al mismo tiempo, se falsifican mails de Vinci dirigidos a 

medios financieros y brokers, con la nota de prensa

advirtiendo de la publicación de la misma.

La acción de Vinci es suspendida de cotización a las 

16:15, cuando perdía un 18%, llegando a registrarse

caidas de hasta el 20% (equivalente a 7,000 millones de 

Euros sobre su capitalización)

Posteriormente se recuperaría, perdiendo “únicamente” 

un 3,8 %
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Algunos casos reales

Caso Vinci: La brecha del Billón

30 de Noviembre 2018, Marriot hace público que en

Septiembre de 2018 descubrió una intrusion que venía

sufriendo al menos desde el año 2014 (4 años).

Los intrusos exfiltraron durante ese tiempo la información

de unos 400 millones de huéspedes, incluyendo

información financiera y números de pasaportes.

Las acciones llegaron a caer un 6%

en el día y en estos momentos cotiza a

10% del valor “pre brecha” (-4.200 

Millones de dólares)”

La multa de la Unión Europea

por GDPR podría alcanzar 1,000 M€
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Algunos casos reales

Caso Equifax: Seguridad y Rating Financiero

Septiembre 2017, Equifax anunció una brecha

que había descubierto unos meses antes

Los intrusos exfiltraron durante ese tiempo la 

información de unos 400 millones de huéspedes, 

incluyendo información financiera y números de 

pasaportes.

Las acciones llegaron a caer un 6%

en el día y en estos momentos cotiza a

10% del valor “pre brecha” (-4.200 

Millones de dólares)”

La multa de la Unión Europea

por GDPR podría alcanzar 1,000 M€

Ciclo del ataque de Equifax

(Fuente: Equifax)
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- Cuatro campañas de phishing desde IBM, Apple 

y Swift

- Estas campañas, contienen un documento de 

office, explotando una vulnerabilidad conocida, y 

al abrirlo (al menos 4 usuarios de un total de casi 

10,000) la infección comenzaba a conectarse a 

servidores de Holanda y Lituania

- A partir de ese momento, la banda de delicuentes

se encontraba dentro de la organización con la 

capacidad de controlar remotamente los equipos, 

así como de efectuar movimientos laterales.

- El objetivo de la banda (Cobalt Hacking Group) es 

típicamente la red de Cajeros y Swift.

Algunos casos reales

Caso Saturno: Las personas siguen siendo el eslabón más débil
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Impactos:

- De 1 equipo afectado a más de 60

- Tiempo de Contención: 20 días (7x24)

- Impacto Operacional varios servicios detenidos

- Perdida Productividad de los usuarios

- Exfiltración de Información

Involucración Ejecutiva:

- La Crisis es directamente gestionada por un alto ejecutivo

- Ejemplo criticidad: “Podemos abrir las oficinas el Lunes?”

Competencias activadas durante la crisis:

- Advanced Sandboxing/Malware Analysis

- Análisis Forense Avanzado

- Herramientas de Threat Hunting : Ficheros, Registro, Memoria

- Inteligencia de Actores (Reportes del grupo desde 2016)

- Servicio de Data Leak (240+ tarjetas de crédito recuperadas)

Algunos casos reales

Caso Saturno: Las personas siguen siendo el eslabón más débil



Cómo gobernar Ciberseguridad 360º para la Dirección

(Modelo de referencia del NIST – National Institute of Standards)

5. RECOVER
Normal Operations

1. IDENTIFY
Assets and Threats

2. PROTECT
Assets

3. DETECT
Incidents

4. RESPOND
With a Plan

Enterprise
Assets, Data, People, 

Processes and 

Finances

Auditing and vulnerability 

identification

Regulatory Compliance

Cybersecurity Planning

Training and Awareness

Deployment and configuration of 

solutions

Integration of solutions with Security 

Operations Center (SOC)

24x7 Event Monitoring

Integration of Indicators of Attack (IoA) and 

Indicators of Compromise (IoC)

Digital Surveillance 

(Internet & Dark Web)

Anti-phishing and site 

takedowns

Malware analysis 

and reversing

Incident response 

and forensics

24x7 management and 

actuation of security solutions

Coordination with IT towards 

systems recovery

Adaptation of 

cybersecurity plans



linkedin.com/company/s21sec

facebook.com/pages/S21sec

twitter.com/@S21sec

www.s21sec.com



Madrid

C/Valgrande, 6, CP 28108 | 
T: +34 902 222 521 | F: 
+43 916 616 679

Pamplona

P.E. La Muga, CP 31160, Orcoyen | 
T: +34 902 222 521 | F: +43 936 
746 144

Barcelona

C/Tarragona, 141-157, Piso 14, 
CP 08014 | T: +34 902 222 
521 | F: +43 936 746 144

San Sebastián
P.E. Zuatzu, Ed.  Urgull, 2º, CP 
20018 | T: +34 902 222 521 | 
F: +43 936 746 144

León
Edificio CEBT, Calle Santos Ovejero 
1. Oficina PB08 | 24008
T +34 902 22 25 21

Bilbao

C/ Camino de Laida Edificio
207, Bloque B 1º planta | T: +34 
944 035 555

Vitoria - Gasteiz

Edificio AzucareraAvda. de los Huetos 75, 
oficina 38 | T: +34 900 840 730

Lisboa
Rua do Viriato, 13B, 4º Andar. 
1050-233, PT | T: +351 
220107120 | F: +351 
220107121

Porto
Lugar do Espido, via norte. 
4470-177. Maia | T: +351 
220107120 | F: +351 
220107121

Ciudad de Mexico

Calle Río Pánuco, 108. Colonia 
Renacimiento, Ciudad de México |
T +52 78 22 01 27 | +52 78 22 01 29

OFFICES


