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AENOR EN EL MUNDO.

QUE ES LA CIBERSEGURIDAD. CIBERRIESGOS DE LAS TICs Y SOLUCIONES.

SISTEMA GESTION DE SEGURIDAD DE LA INFORMACION - ISO 27001.
Un “commodity”. ISO 27032 - Guidelines for Cybersecurity.

AUDITORIA DE CERTIFICACION ESTANDARES 1ISO Y CIBERSEGURIDAD.
ECOSISTEMA PARA LA TRANSFORMACION DIGITAL

HERRAMIENTAS Y BIBLIOGRAFIAS

AENOR



1. AENOR EN EL MUNDO

Desde Enero 2017 — AENOR INTERNACIONAL SAU
Separacién en Certificacion y Normalizacién (UNE)

Hasta 2016 Asociacion privada de Normalizacion y
Certificacion sin animo de lucro

AENOR es el representante de ISO en Espafa y algunos
paises de Latinoamérica.

Constituciéon: 1986. Real decreto 2200/95

AENOR Corporacion

AENOR INTERNACIONAL (12 filiales - Europa y Latam)
AENOR México ( +12 anos en México DF y Delegaciones)
Multisectorial

Normalizacion

Certificacion productos, servicios, sistemas de gestion y
personal

Servicios de Formacion - am—"

AENOR es miembro de IQNET R

AENOR acreditada en TIC (ISO 9001, ISO 27001, ISO
22301, ENS y Reglamento eIDAS por

(ENAC es miembro de IAF) E

Erdded hadoral &1 Awemcior

“ AENOR



2. CIBERSEGURIDAD. RIESGOS Y SOLUCIONES.

2018 - Global Risk Report WORLD

ECONOMIC
FReuA
En 32 posicion: ciberataques
En 42 posicion: robo de datos IMPROVING THE: 51

0 THE STATE
OF THE WORLD
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https://www.weforum.org/

2. CIBERSEGURIDAD. RIESGOS Y SOLUCIONES.

CYBER
RISKS

TOP 10

0 . SUPLANTACION DE @ AMENAZA PERSISTENTE
B FHISHING o
FUGA DE INFORMACION RANSOMWARE o, - IDENTIDAD AVANZADA (APT)
=% PO o @ Dok®Om I pfia P ? ot P
o = = & ErTil oy oid
Mévil: econédmico, espionaje. Movil: economico. Mowl; econdmica, daflo

Mévil: econdmico, dafio Mévil: espionaje, robo de

propiedad industrial o intelectual,

) ) ) reputacional, robe Infa )
Causa: fallos de seguridad, Causa: descuido y/o negligencia putational, o ’ reputacional, fake news.

i ’ ) confidencial
descuido de usuarios. de usuario,

Cobertura: FOR, VIO, MysS, EXT,
REP, RC, CRI, D&0O

Cobertura: FOR, PE, EXT, REP,

LEG, MyS, RC, D&0

FRAUDE DEL CEO

¢ Ephe= O
D w

Moévil: econdémico.

Causa: engafio, controles

internos inadecuados.

Cobertura: CRI

@ ATAQUEDDOS

@

Movil: econdmico, dafio
reputacional, hacktivismo.

Causa: trafico desproporcionado

en la red.
Cobertura: PB, EXT, REP, RC

Causa: engafic a empleada,
Cobertura: FOR, ROB, REF, LEG,
CRI, D&

Causa: suplantacién, descuido,
fallos de seguridad.
Cobertura: FOR, ROE, CRI, PB,
REP, EXT, RC, D&0

SUPLANTACION /
MODIFICACION WEE
Do W

Midvil: dafio reputacicnal, fake
A,

Causa; vulnerabilidad del sistema
Cobertura:Mis

© o

(=] Jui AP P

Mavil: econdmico, venta datos,
Causa: bajo nivel de seguridad.
Cobertura: FOR, EXT, PB, LEG, REP,
DM, RC, D&O

dafio reputacional.

Causa: engafio, vulnerabilidad.
Cobertura: FOR, PB, EXT, REP, RC,
DM, D&O

ATAQUES A
INFRAESTRUCTURAS
CRITICAS

SO o B A sl
BAdwil: poditicns, sociakes

Causa: vulnerabilidad del sistema,
mala praxis de empleados
Cobertura: FOR, PB, XT, REP, RC,
DA, DO

SECTORES:

'5 Alrmentadin & Frandeo

' Energia

0 Ecommerte

ﬂﬁ“] Gobierno
B Mediosdepago

COBERTURAS:
EXT: Ciber extorsidn

& MHEHMFE@M ﬁ [-‘}n&, g Teleco CRI: Crime

*ﬁ? Muclear
9 Particulares

DM: Dafos materiales

E’ Retail m Transporte D&O: D&O

® o

LEG: Gastos legales
FOR: Gastos de
investigacion y analisis
forense

REP: Gastos de reputacidon
MyS: Multas y sanciones
PEB: Pérdida de Beneficios
RC: Resp.Civil

ROE: Robo de identidad
VIO: Violacion de datos
personalesfinformacian

Fuente: ISMS Forum Spain — Agers
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http://www.ismsforum.es/ficheros/descargas/top-10-cyber-risks-agers-e-isms-forum1526551367.PDF

2. CIBERSEGURIDAD. RIESGOS Y SOLUCIONES. SITUACION ACTUAL EN ESPANA

*Incibe

NSTITUTO NACIONAL DE CIBERSECURIDAD

LOS DATOS

Ciberseguridad en cifras:

de las empresas de mas de 10 empleados
no disponen de una politica de seguridad

4 40/ de las empresas no dispone de personal
El 0 destinado a la seguridad TIC

El ;"‘j O proactiva tras un incidente de seguridad

O

20 fj (/ delas empresas adopta una actitud
R /0

de las empresas que utilizan comercio

7 5 o/ electronico como canal de venta no dispone
El 0 de un sistema de gestion del fraude

G

. ;‘f"“\ f@ ({2\ (/.  delas pymes desconocen el concepto
El @ & g U/0 de Plan de Continuidad de Negocio
Les

Fuente: Instituto Naclonal de Ciberseguridad (INCIBE)

7Fuente: INCIBE



https://www.incibe.es/protege-tu-empresa

2. CIBERSEGURIDAD. RIESGOS Y SOLUCIONES.

El despliegue de nuevos escenarios tecnologicos:

v' SMAC (Social-Mobility-Analytics-Cloud),
v' Industria 4.0 (OT-IoT),
v' Comunicaciones 5G, modelos de I.A. y Machine Learning

Todo dirigido por los datos (Data-Driven)

Configuran nuevos Ciberriesgos y Ciberamenazas en esta R-evolucion
Digital (Revolucidn considerando la evolucién continua digital)

(Fte: Carlos Manuel Fdez. & Boris Delgado — AENOR TIC)

m




2. CIBERSEGURIDAD. RIESGOS Y SOLUCIONES.

CUESTIONES A CONSIDERAR POR EL COMITE DE DIRECCION

¢Se conocen y gestionan los ciberriesgos y las ciberamenazas que puedan afectar a
la organizacion en la actual era digital?

¢Se es capaz de detectar y gestionar un incidente de seguridad, informando de
forma adecuada a sus stakeholders y valorando el impacto en la organizacion?

¢Los datos o los sistemas de informacion de la organizacion han sido comprometidos
en los ultimos seis meses?

AENOR



2. CIBERSEGURIDAD. RIESGOS Y SOLUCIONES.
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CYBERSECURITY NEXUS

Segun ISACA (*):

La ciberseguridad, se ocupa de la proteccion de los activos digitales
, desde las redes al hardware y la informacidon que es procesada,
almacenada o transportada a través los sistemas de informacion
interconectados.

(*): ISACA - CSX - Cibersecurity Fundamentals Study Guide

s AENOR



2. RIESGOS EN CIBERSEGURIDAD - ISO 27032

ISO/IEC 27032:2012 Information technology — Security techniques —
Guidelines for cybersecurity

La ciberseguridad es la seguridad en el ciberespacio.

El ciberespacio es un mundo virtual que contiene los entornos de internet,
personas, organizaciones, actividades y toda clase de tecnologia, dispositivos y
redes interconectados entre si (ISO 27032)

La ciberseguridad es la seguridad en un mundo digital-virtual, para prevenir los

ciberataques que provienen de nuevas amenazas Yy riesgos.
(Carlos Manuel Fdez. & Boris Delgado - AENOR)

Cybercrime /_ Information Security \ Cybersafety

Cybersecurity

Network Internet
Security Security

Critical Information Infrastructure Protection

1li'uente: ISO 27032 - Relacion entre Ciberseguridad y otros dominios de seguridad AE NOR




2. RIESGOS EN CIBERSEGURIDAD - ISO 27032

En la ISO 27032 se abordan riesgos y amenazas especificas de ciberseguridad:

los atagues de ingenieria social.
El acceso secreto y no autorizado a sistemas informaticos (Hacking); INTERNATIONAL  ISOIEC
La proliferacién de software malicioso (Malware); STANDARD 27032

El software espia (Spyware);
Otros tipos de software potencialmente no deseables (Ransomware).
Amenazas Persistentes (APTS)

DN NI N NN

Y propone controles:

v Controles a nivel de aplicaciones (SW seguro) et Sty

v' Controles para la proteccion de Servidores (Hardening) cybersacurit
v' Controles para usuario final (end-user) e ingenieria social Tt i e sl

Propone un marco para proveedores/clientes:
v Compartir informacion (colaboracidon segura y confiable, que también proteja la

privacidad de las partes implicadas)
v' Coordinaciéon y gestion de incidentes (CERT y SOC).

2 AENOR



2. MODELO DE CIBERSEGURIDAD&PRIVACIDAD - AENOR

elDAS-
PSC

(UE 910/2014)

ENS

(RD 3/2010)

CIBERSEG. ™
CLOUD
(Seguridad &
Privacidad)
1O
27001/27017/
27018

SGSI

1SO
27001/27032

Fte.: AENOR-TIC (Carlos Manuel Fdez. y Boris Delgado)

13

RGPD

CIBER
SEGURIDAD
INDUSTRIAL

(150 27001/1EC
62443)

(UE 2016/679)

CIBERSEG.
DEL DATO
(150 25012)

= _—
O Certificado AENOR

Certificado AENOR
(on-going)




2. MODELO DINAMICO GOB. Y GEST. DE TIC CON ISO

a empresa y su
Objetivo: Gobierno y Gestion de las TICs con estandares ISO.
DIOCESOS Critico

il ——=r— - = -~ Funciones del CIO
w Gobierno de Tl — >
L ! Calidad y
1SO 22301 .~ 1ISO 38500

seguridad en
Sistema de Gestion Continuidad del Negocic. s servicios de Tl

eldiaadia

IT Governance

Creacion de
Software

7 SGSTI
ISO 20000-1

Sistema de Gestion Servicios Tl

NOO 1SO 20000-2
Guia de Buenas Practicas
Producto So
Adicionalmente: 1SO 27001 e’
* SGSI - ENS - Esquema Nacional de Seguridad EnAC Sistema de Gestion Seguridad de la
- . ENAC Informacion
* Reglamento UE 910/2014 - Prestadores de Servicios de Confianza - eIDAS .Ziiick.
BPCE - Buenas Practicas Comercio Electronico 1SO 27002

Guia de Controles

+SGSI - SCADA

Datacenter Green. Sostenibilidad Energética en CPDs- SE CPD-

NOTA: desde 2004 certificando SGSI/ISO 27001. +400 empresas certifi

. ICafa
Nota:lj tiene PDCA | Control interno Tecnologias de Informacion NOR

14




2. RIESGOS DE LAS TICs Y SUS SOLUCIONES
Solucion a los Riesgos en el Modelo de ISO en las TICs

- Perdida de integridad en la informacion.

- Pérdida de Disponibilidad/contingencia (ciberresiliencia)
- Suplantacién de identidad/Mal uso de roles.

- Intrusion en los sistemas de informacion.

- Denegacion de Servicio (DoS).

- Fuga de Informacion.

- Riesgo de malware (virus, troyanos, APTs, etc.)

¢ Riesgos en Seguridad SI
ISO 27001 - ENS

- Servicios de TI no definidos, y sin compromiso
e Riesgos en Servicios - Incumplimiento de los SLAs (Acuerdos de nivel de servicio).

TI ISO 20000-1 - Servicios con un mayor coste.
- Pérdida del servicio, y lentitud en la recuperacién.

- No cumplir con requisitos de usuario.

¢ Riesgos Desarrollo SW - No cumplimiento de la planificacion del proyecto.
(ISO 33000-SPICE) - Usuario no prueba antes de entrega final.
- No trazabilidad de requisitos de usuario hasta cédigo fuente




2. RIESGOS DE LAS TICs Y SUS SOLUCIONES

Solucion a los Riesgos en el Modelo de ISO en las TICs

e Riesgos en Gobierno
de TI ISO 38500

¢ Riesgos en Continuidad
de Negocio
ISO 22301

e Riesgos en Producto
SW ISO 25000

16

- No cumplimiento plan de TICs / Business Plan
- Incumplimiento legal.
- Personal no motivado.

- Compras de TI no alineadas con las necesidades del negocio. Costes
excesivos

- Desaparicion de la empresa. Después de un desastre
natural 0 provocado 0 negligencia.

- No existe resiliencia ante un desastre o incidentes graves
- No se identifican procesos criticos.

- No cumple con la funcionalidad prevista
- Costes de mantenimiento desorbitados.
- Complejidad del software

AENOR



3. SGSI - UNE ISO/IEC 27001:2014. DIMENSIONES DE SEGURIDAD

DISPONIBILIDAD CONFIDENCIALIDAD

Asegurar que los
usuarios autorizados
tienen acceso cuando lo
requieran a la
informacion y sus
activos asociados.

Asegurar que la informacion
es accesible solo para
aquellos autorizados a tener
acceso.

INTEGRIDAD

Garantizar la exactitud y
completitud de la
informacion y los métodos de
Su proceso

La gestion eficaz de la Seguridad de la Informacion permite a la organizacién
preservarlas.
-> Re-ordenar la seguridad

- Cumplimiento normativo-legal en Europa y LATAM (p.e. RGPD en Europa, LOPD en Peru, México, etc.)

17 AENOR



3. SGSI - UNE ISO/IEC 27001:2014. MODELO PDCA

Definir politica de seguridad
Establecer alcance del al SGSI
Realizar analisis de riesgos
Seleccionar los controles

Implantar plan de gestion de riesgos
Implantar el SGSI

Implantar los controles

Formacion y Concienciacion

ISO IEC 27002 / Anexo A. ISO IEC 27001

TF

A.5 Politica de Seguridad de A.13 Seguridad en las

Informacion comunicaciones

A.6 Organizacion de la Seguridad de la ~ A.14 Adquisicién, desarrollo y
informacién mantenimiento de sistemas

A.7 Seguridad en los RRHH A15 Relacion con proveedores

A.8 Gestién de Activos A.16. Gestion de incidentes de

A.9 Control de Accesos seguridad

A.10 Criptografia A.17 Aspectos de Seguridad de la
A.11 Seguridad Fisica y ambiental informacién dentro de continuidad de
A.12 Seguridad en las operaciones negocio

' A.18 Conformidad

Adoptar las acciones correctivas
Adoptar las acciones preventivas

Revisar internamente el SGSI

Realizar auditorias internas del SGSI
Indicadores y Métricas

Revisidon por Direccion

e AENOR



3. SGSI - UNE ISO/IEC 27001:2014. MODELO PDCA

Procesos de Negocio /
Servicios de TI

19

4

Activos de SI

»Datos

»>Sistemas de
informacion
(aplicativos)

»Software
>»Hardware
» Telecomunicaciones

»Personas

Analisis y Gestion de
riesgos

R=F(X1,X3,X3,X;)
»Integridad (X;)
»Confidencialidad (X,)
»Disponibilidad (X5)
»Amenazas (X,)
»>Vulnerabilidades (X5s)
»Impacto Economico (Xg)
> Xy

Riesgo Residual

ACtIVOl """" Rll
ACthOz """" RIZ
Aplicando

ISO/IEC 27002
(Seleccién de
Controles — SOA, PTR)

AENOR



4. PROCESO DE CERTIFICACION SEGUN ISO 17021/27006

FASE 1: PLANIFICACION DE LA AUDITORIA Y
ESTUDIO DE DOCUMENTACION (presencial)

Informe
/ fase 1

FASE 2:
CUESTIONARIO )
REALIZACION DE
PRELIMINARY SOLICITUD )
AENOR LA AUDITORIA (presencial)

~ Auditoria de Certificacion Informe Hoja de datos
(<P AUDITORI,AS DE flnal AlcanlCix.'x"... de alsuerdo
-] a vigente
= RENOVACION (150 17021/1S0 27006) 74
o (AL TERCER ANO)
E = ELABORACION DEL PLAN DE ACCIONES
‘= 10 AUDITOR/AS DE CORRECTIVAS - PAC
L SEGUIMIENTO
S & (AL SEGUNDO ARO)
= REGISTRAR LOS
v U -
- Y AUDITORIAS DE RESULTADOS Inf?rm?‘de
s SEGUIMIENTO Evaluacion y
o (AL PRIMER ANO) % Decision
h—
=
-
<< CONCESION DEL
sz CERTIFICADO

"La auditoria de SI y ciberseguridad, una herramienta
o0 de la direccion”. Carlosmf



4. PROCESO DE CERTIFICACION SEGUN ISO 17021/27006

AENOR esta acreditada por ENAC para las auditorias de:

- ISO 27001-Sistema de Gestion de Seguridad de la Informacion
(mundial)

- IS0 22301-Sistema de Gestion de Continuidad de Negocio (mundial)

- PSC- Reglamento UE 910/2014 eIDAS (Europa),

- Esquema Nacional de Seguridad - RD 3/2010 (Espana)

- RGPD ?? (presente/futuro)

conforme a ISO 17021, ISO 27006 e ISO 17065

AENOR E ' C

Entidad Naconal de Acreditacion

AENOR: su Audit Partner: Mentoring y Benchmarking

2 AENOR



4. ISO SURVEY 2017 - ESPANA en el TOP TEN (ISO 27001 e ISO 20000-1)

Espaha
0ot | IS0 50001 IS0 22000 @ IS0 22301 | 1SO 20000-1

ISO SURVEY 2017
Espana en el top 10 - ISO 27001, ISO 20000-1 e ISO 22301

AENOR + 50% de las certificaciones en Espana y LATAM

AENOR




5. ECOSISTEMA DIGITAL DE AENOR. TRES MODELOS INTERRELACIONADOS

Continuidad de Negodo -
Resiienca

ECOSISTEMA DIGITAL

Servicios de Tl — Transformacion Digital

GOBIERNOY GESTION DE LAS TIC GOBIERNO, GESTIONY CALIDAD DEL DATO

Gobierno de T1
Gobierno, Gestion y Calidad

de Datos
I1SO 38500
1SO 33000/8000
OPENDATA
DEVOPS
ingenieria/senvido 4 . UNE 178301
de Software
I1SO 33000/12207
SPICE

Calidad del Producto Seguridad de Informacion/
(Software) Servidos TI

SO I.U CION Estandares-1SO / Normas legales : 1SO 27001-ENS —1S0 27032 —1SO 27017 —1SO 27018 —RGPD - elDAS

Fuente: AENOR-TIC (Carlos Manuel Fdez. y Boris Delgado)

VIDEO AENOR: https://youtu.be/ZSL{7l OYSO AE NOR
),
23


https://youtu.be/ZSLf7I_OYS0

5. ECOSISTEMA DIGITAL DE AENOR. TRES MODELOS INTERRELACIONADOS

\4

I

I

I

I
\4 v

_

1S027001
SCADA
IEC 626443

150 27001
ISO 20000

" IS0 8000-6x
ISO 25012

15027001
ISO 20000

15027001
ISO 20000

1SO 29100 I1SO 27017

150 27018
IS0 20000-9

SPICE

“La 42 revolucion digital”. IDC .

Fuente: AENOR Gerencia TIC [Carlos M. Fdez. y B. Delgado/

2 AENOR



6. HERRAMIENTAS. BIBLIOGRAFIA S. XXI. EXPERIENCIAS REALES

(+ 600 organizaciones)

Ecosistema
de Ciberseguridad
y Privacidad de AENOR

www.aenor.com/normas-y-libros/libros

revista.aenor.com/

www.aenorcibersequridad.com

¥o- W wo

v f’% A2 AENER

en la transformacion-dfc

--—-' - -

e AENOR _
cComo gestiona
- N N PUR A0 B %5 0E A IR la CIbersegurlda
Modelo para el gobierno de las Camoimplantarun S55Tsegin UNEJSOEC
TIC basado en las normas ISO 2001:2004 y wa aplicacian en el Esquema Nacicra|
e seguridad
- LN -y L PR Beh B B N L) S

lwcspabie s
U ) BTN TN
ra ghaksddages
e oz detemadd

arnonediciones



https://revista.aenor.com/
http://www.aenor.com/normas-y-libros/libros
http://www.aenorciberseguridad.com/

6. HERRAMIENTAS. BIBLIOGRAFIA S. XXI. EXPERIENCIAS REALES

(+ 600 organizaciones)

: — Modelo de madurez
Modelo para el gobierno de las Gomo implantarun 555 seqan UNE ISOIEC Gl prctia de SOEC 2020 de ingenieria del software

TIC basado en las normas 1SO 19001: 2004y o aplicaicnian el Bsguema Nacicral | piasenides TIC
iz Seguridad . |
Sl il deat sk ol e

Coarloss Marmed Tesnaaniies Sancdn
y Mariz Pial el F s (Corrdds | !

Guia practica de AN 20020-1

iteriwbrrntiy |
i UME 130y BC roon s )
[agreTrn lusee i

Lok & 5ep 454

https:|jrevista.aenor.com|

Iﬁ%nhe'vd éco’sfs‘ d i
de ciberseguridadiparala * .
transforrnaciéndigital

www.aenorciberseguridad.com it il vy
que ayudana t
en la transform
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https://revista.aenor.com/
https://www.aenor.com/normas-y-libros/la-editorial
http://www.aenorcibersegurida.com/

6. Testimoniales del Modelo de AENOR

ISO 27001 ISO 20000-1
Luis Lopes
CESCE S Director Técnico Luis Manuel Ortiz
s | CESCE Solugoes Informatica. Portugal del ti YA : Director Comercial
' Grupo SIA Espaiia -5 MEeriCa 11 América. México
"Tenemos un anélisis de riesgos totalmente adaptado a “La certificacion garantiza a los clientes que
nuestras necesidades” nuestros servicios se rigen por las mejores
practicas”
ISO 27001 + ISO 20000-1 + SPICE-
SPICE-ISO 33000/1S0O 12207 ISO 33000

Maximino Alvarez

; CEO . Rocio Pérez
( XT R EAM Xtream . Espaina ( ;elmw Gerente Compliance IT.

Telefonica Global

"Base de nuestro crecimiento internacional ”

"Conseguimos trazabilidad completa en
todo el ciclo de vida del desarrollo SW,

ISO 22301 + ISO 27001 + ISO 27017/27018 reduciendo la incertidumbre y los riesgos,
con el consiguiente aumento de la
. ) confianza en el cliente”
los clientes, dentro de la

contratacion de nuestros servicios,
Fi1M ; ; :
wE%F ©EXigen estos niveles de seguridad,
m== gyalados por las correspondientes
Certificaciones de AENOR.”
Manuel Moreno

CIO/CTO
27 KIO NETWORKS. Espaiia AE NOR



Muchas gracias por su atencion

“La Ciberseguridad & Privacidad con estandares ISO aportan:
Confianza en el nuevo ecosistema de Transformacion Digital
(SMAC+1I0T+0T)".

En conclusion:
¢Dormiran tranquilos el CEO, CIO, CDO, DPO...?

Muchas Gracias!!

R AENOR INTERNACIONAL SAU

Boris DELGADO RISS. CISA, CISM
Gerente de TIC. AENOR
bdelgado@aenor.com

AENOR
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