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To relentlessly protect our customers with innovative technology 
and expertise learned on the front lines of cyber attacks.  

OUR MISSION
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On the Front Lines. Every Day.

700+
THREAT RESEARCHERS, 

PLATFORM ENGINEERS, 

MALWARE ANALYSTS, 

INTELLIGENCE ANALYSTS, AND 

INVESTIGATORS

35+
NATION-STATE 

SPONSORED APTs  

TRACKED

600K – 1M
MALWARE SAMPLES 

COLLECTED DAILY FROM 

70+ SOURCES

4
CYBER THREAT 

OPERATIONS 

CENTERS 

WORLDWIDE

THOUSANDS
OF INCIDENT RESPONSE HOURS 

EACH YEAR

24,000
INTELLIGENCE 

REPORTS PUBLISHED 

IN 2018

FireEye Catches What Others Miss
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La transformación digital

 El alcance de la 
transformación digital se 
expande

 Activos digitales

– Datos

– Procesos

 Exposición en redes
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http://www.expansion.com/economia-
digital/companias/2017/06/20/592c636c2260
1dfa458b458f.htm l

http://www.expansion.com/economia-digital/companias/2017/06/20/592c636c22601dfa458b458f.htm
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La gestión empresarial

 Objetivos de la 
compañía

– Desarrollo de 
productos

– Procesos productivos

– Gestión de la 
organización

– Procesos de venta y 
foco en el cliente

– Generación de valor
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◆El riesgo

▶ Productos no 

adecuados

▶ Procesos de 

producción que fallan

▶ Organización 

inestable

▶ No encontrar a los 

clientes

▶ No hay valor

La ciberamenaza materializa el riesgo de pérdida
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 Liderazgo -> Polarización, motivación, fe

 Seguridad-> Confianza

 Incertidumbre <-> Dudas, desconfianza

 Toma de decisiones => Información de 
contexto

 Sin indicadores -> no hay toma de decisiones

 Conocimiento -> Acierto -> Confianza -> Base 
del liderazgo

El rol de la dirección
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La ciberamenaza

 La actividad de 

– Estados Nación

– Criminales

– Terroristas

– Activistas
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Ciberincidentes
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 Manteniendo el foco de 
negocio

– Mirar alrededor

– Estado de alerta

– Capacidad de reacción

 Bloquear amenazas

 Minimizar pérdidas

– Resiliencia: seguir en contingencia  
y recuperarse

Consciencia de situación
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Afrontar la brecha
 Entrenamiento

 Detección

 Análisis de contexto

 Asignación de gravedad: relación con la 
pérdida potencial (análisis de riesgos)

– Leve

– Media

– Alta

 Planes de respuesta alternativos

 Proceso de toma de decisiones

 Activación del plan de respuesta

– Organización

– Comunicación: interna /externa

– Ejecución

 Aprendizaje y mejora

 Entrenamiento12
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Suplantación
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Evolución de las técnicas del atacante

 Newly Registered Domains

 Looks-Like & Sounds-Like Domains

 Reply-to-Address & Message Header Analysis 

 Friendly Display Name & Username Matching

 CEO Fraud Algorithms 
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Detección

 Eficacia: detectar los 
hechos relevantes

– Positivos

– Todos: minimizar falsos 
negativos

 Eficiencia: hacer el 
mejor uso de los 
recursos

– Minimizar falsos positivos

 Capacidad de 
ejecución
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Alert-driven
Wipe and 
Restore

Compliance 
Based

Advanced 
Threat 

Detection

Integrated 
Containment

Proactive 
Hunting

Full Incident 
Scoping

Access to 
Experts

Traditional Approaches Managed Defense

Remote 
Response

Reactive
Malware focused

Technology-Dependent

Proactive
Attack focused
Expert-Driven

Answers, Not Alerts

Standard Required Advanced Capabilities

Validated Threat Set Priority
High | Medium | Low

Identify The Threats That Matter
Help  c ustomers foc us on the a lerts tha t matter and  a re most likely to have broader imp lic a tions

Investigation Report

Medium

Low

Low

High

Medium

Low

High

High

Medium

Th
re

a
t 

C
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ili

ty

Attacker Intent

Incident Severity Matrix

Low

Medium

High

§ Once an alert is validated, the analyst will set a priority and open an 
Investigation report to address the critical questions.

Am I compromised?  

What happened?       

Who did it?

How do we know?

What should I do?



©2019 FireEye

Ciberseguridad corporativa

 Alcance

– Corporación / 
Negocios

– IT /OT

– Interno / Proveedores

 Modelo: 
Capacidades

– Propias

– Híbridas

– Externalizadas
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Planning Your Security Programme Progression

Log Analytics

Anti-Virus

IR Retainer

Threat Detection 

and Response

Network 

Forensics Proactive threat 

hunting

Appropriate Security: Aligning Security Investment to your Risk

Security

$ Investment

Cyber RiskAcceptable 

business risk

Intel-Led Security

Compliance-driven Security

Reduction in exposure achieved 

for same investment

• The primary objective of a 
security program is to minimize 
the investment needed to bring 

risk exposure down to an 
acceptable level for your 

business.

• As the threat landscape changes, 

exposure increases unless you 
continue to invest.

• An intel-led security program 
allows you to minimize the 

investment needed to reduce 
exposure and maintain this level.

High

High
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Enfoque de trabajo
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Am I compromised?

§ Compromise assessment

§ Custom web monitoring services

Am I exposed?

§ Red team assessments

§ Red team for security operations

§ Penetration testing

§ Industrial control systems 

healthcheck

§ Cyber threat diagnostic

Am I prepared?

§ Response readiness assessment

§ Security program assessment

§ Incident response retainer

§ Intelligence capabilities 

assessment

§ Tabletop exercise

How do I get there?

§ Security transformation

§ Cyber defense center development

How do I manage risk?

§ Executive intelligence

§ Intelligence capabilities uplift

How do I improve my capabilities?

§ Threatspace

§ Product, intelligence &            

expertise training

§ Deployment & integration

§ Threat intelligence foundations

How do I prioritize my response?

§ Threat intelligence subscriptions & 

operationalization services

How do I extend my capabilities?

§ Managed defense 

§ Intel enablement (analyst access)

§ Forward deployed analyst

Combined Intelligence & Services Portfolio

Assess Enhance Transform

I AM BREACHED: Incident Response Services
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Madurez
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4

Risk Mitigation against Advanced Attacks
FireEye’s goal is to support you defend from the consequences of advanced cyber attacks by improving security maturity. 
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Preventive 
Security

Multi-vector 
Advanced 

Threat 

Detection

Operational Tactical Contextual Strategic

Low Medium High Very High

Integrated endpoint 
validation, containment 

& triage

Endpoint & Network 

Forensic

Endpoint investigation
Network investigation

Threat Analytics
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Incident Response Retainer

 Preparar la respuesta sin la 

tensión de un incidente

 Respaldo de una organización 

con competencias contra las 

amenazas reales

 Línea de base de 

capacidades independiente 

del estado de madurez
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Tipo de incidente Supuesto Recursos Presupuesto

No hay incidente
Incidente que se resuelve con 
operación de sistemas

Cualificación de Fireeye-Mandiant: no se actúa y no se 
consumen recursos

0 $

Mínimo
Incidente en una sede, que se 
resuelve con dedicación de 25 
horas

No se requiere despliegue de tecnología gracias a la 
información disponible suficiente. Se factura el mínimo 
de 40 horas.

20.000 $

Grave en un país (local, esfuerzo bajo)
Incidente en una sede grande con 
esfuerzo bajo (5 semanas de 1 
consultor)

Se despliega tecnología PX y HX para una sede, con viajes 
y 200 horas de consultor 148.940 $

Grave en 3 países (multisede, 
afectación del negocio en el país, 
esfuerzo medio)

Incidente detectado en 3 países 
con 6 sedes involucradas, y un 
consultor dedicado dos meses

Se despliega tecnología PX y HX en las sedes de los países 
involucrados, con un consultor y viajes

433.294 $

Muy grave en todos los países 
(muchas sedes, afectación alta del 
negocio, esfuerzo alto)

Incidente que afecta a todos los 
países, 25 sedes y dos consultores 
dedicados 6 meses

Se despliega equipamiento en todos los puestos de 
trabajo y servidores, y en todas las redes. Dos 
consultores trabajando 6 meses

2.565.115 $P
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Priorizar

 El perfil de la amenaza cambia

– Pasado reciente: 

 Malware: nuevas capacidades 
de detección

 Tráfico de red: opaco por el 
cifrado

– Actualidad

 Correo: alta capacidad de 
conseguir resultados con esfuerzo 
reducido

 Texto en vez de software: pasar 
desapercibido

 Suplantación de identidad 
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◆Medidas higiénicas

▶ Concienciación y educación

▶ Entrenamiento en respuesta a 

incidentes

▶ Protección del e-mail

▶ Segundo factor de autenticación

▶ Capacidad en el endpoint

▶ Recursos especializados

– Propios

– Ajenos
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 S21-Nextel y la función de gestión de 
la ciberseguridad

– Conocimiento de negocio y riesgos del 
cliente

– Conocimiento de la amenaza

– Actitud

 Alerta

 Análisis y planes de acción

 Procesos de toma de decisiones

– Ejecución

 Conocimiento => consciencia de 
situación

 Tecnología = herramientas

– Excelencia

Inteligencia y equipo

20



GRACIAS
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